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1. Keycloak external : procédure de connexion initiale par e-mail

Cette section explique comment un nouvel utilisateur externe peut s’enregistrer pour
accéder au portail IAM externe, qui permet aux utilisateurs de voir et d’utiliser les
applications web de I’AFMPS auxquelles ils sont autorisés a accéder.

Lors de la création de votre compte utilisateur par I’AFMPS, vous recevrez un e-mail
personnel contenant un lien d’activation et un mot de passe a usage unique (OTP).

L'utilisateur final doit suivre les étapes suivantes.

1.1. Confirmez l'invitation

Cliquez sur le lien « confirmer l'invitation » dans I'e-mail. Ce lien vous redirigera vers le
portail IAM externe, ou vous pourrez créer votre compte et vous connecter pour la
premiére fois.

Identifiants de connexion

Nom d’utilisateur : I'adresse e-mail a laquelle vous avez recu l'invitation.
Mot de passe : le mot de passe initial fourni dans l'invitation.
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Connectez-vous a votre compte

Courriel

Mot de passe

[] Se souvenir de moi Mot de passe gublié ?
Connexion
ou
= . .
- @ Connexion via elD / Itsme
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1.2. Mot de passe a usage unique
Configurez votre authentification mobile (voir la section 2 pour savoir comment Installez
une appli pour I'authentification multifacteur a partir de I’App Store ou du Play Store).
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Mobile Authenticator Setup

A

You need to set up Mobile Authenticator to activate your account.
1. Install one of the following applications on your mobile:

Microsoft Authenticator
Free OTP

Google Authenticator
Authy

2. Open the application and scan the QR-code:

Unable to scan?

3. Enter the one-time code provided by the application and click Submit to

finish the setup.

One-time code *

Submit

) AFMPS/AMRVET
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1.3. Acceptez les conditions générales
Vous devez accepter les conditions d’utilisation.

1.4. Choisissez un nouveau mot de passe
Vous devez choisir un nouveau mot de passe sécurisé, conformément a la politique ci-
dessous (si vous changez votre mot de passe, il doit étre différent de vos dix mots de

passe précédents).

Longueur minimale : 14 caractéres

Au moins une lettre majuscule

Au moins une lettre minuscule

Au moins un chiffre

Au moins un caractére spécial

Ne doit pas contenir votre adresse e-mail ou votre nom d’utilisateur

Exemples
e Bon exemple : 0Kz5A:(=Agf j(
e Mauvais exemple : test456 (trop court/pas de majuscule/pas de caractéres
spéciaux)

1.5. Portail
Apres avoir effectué la connexion initiale, vous serez redirigé vers le portail IAM externe :

app.fagg-afmps.be

5] 11



16:19 v

2. Installez une appli pour I'authentification multifacteur a partir de I’App

Store ou du Play Store
Cet exemple utilise Microsoft Authenticator et Google Authenticator, mais d’autres
applications conviennent également.

1547 B ] 1 | 59%&

< microsoft authenticator google authenticator Q¢

Microsoft Authenticator Google Authenticator
Installed * Google LLC Install

2.1. Si vous utilisez Microsoft Authenticator

e Ouvrez |'application
e Cliquez sur « Ajouter un compte » ou l'icbne « + » pour ajouter un compte

e Sélectionnez le type de compte que vous désirez ajouter (« Compte professionnel

ou compte scolaire »).
e Autorisez l'application a utiliser I'appareil photo de votre smartphone
e Scannez le code QR

Ready to add your
first account?

Begin recovery

e Sélectionnez le compte nouvellement ajouté
e Facultatif : pour renommer le compte et le reconnaitre plus tard, allez dans

« Parameétres » %, cliquez sur le symbole de modification du nom du compte et

saisissez le nouveau nom, ex. VAMREG.
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e Saisissez le code de vérification généré pour le compte ajouté

Multi factor authentication

) smt@fagg-afmps.be

Enter the code your received from
your Authenticator app

2T ®a 06

Accounts c

R Evernote
225937 ©

" Facebook

683232 ©

e Google

937233 @
W Twitter
277918 @

g WordPress com

879264 ©

Multi factor authentication

© smt@fagg-afmps.be
Enter the code your received from

your Authenticator app

12314273
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2.2. Sivous utilisez Google Authenticator

e Ouvrez I'appli
e Ajoutez un compte

156:23

= Google Authenticator

e Choisissez la maniere dont vous souhaitez ajouter le compte

Scan a QR code (e)

Enter a setup key

e Autorisez I'application a utiliser I'appareil photo de votre smartphone
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2.3.

Facultatif : pour renommer le compte et le reconnaitre plus tard, allez dans

« Parametres » @, cliquez sur le symbole de modification du nom du compte et
saisissez le nouveau nom, ex. VAMREG.

Saisissez le code de vérification généré pour le compte ajouté

10:46

Google Authenticator

517 348

Trucs et astuces

Pour I'authentification sur la base de I’'e-mail, vous devez indiquer votre adresse
e-mail, votre mot de passe et votre code a usage unique (OTC) a chaque nouvelle
connexion. Vous devez saisir le code a usage unique manuellement en ouvrant
I'appli d’authentification. Il n'y a pas de pop-up automatique.

Si vous rencontrez des problémes avec I’AMF, soumettez un ticket en utilisant le
formulaire de contact de I’AFMPS.

911


https://contactform.fagg-afmps.be/contact?lang=fr

3. Connexion a l'application VAMREG
Vous pouvez accéder a l'application VAMREG via le lien direct (VAMREG)

b

E VAMREG @ Déda B> Chercher i= Listes (@ Pusdinfos (Il

Envoyer une déclaration

roupé par CSV Déclarant | VAMREG - depot vel - UAT FAGH

Registre Médicament | Chercher le médicament par nom ou par code CNK
Type de médicament CTiextended
Nom du médicament

Numéro d'autorisation de mise sur le marché:

Date de réception Quantité

Type do fournisseur

+ Ajouter un autro médicamont & Soumettro

D AFMPS/AMRVET
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https://vamreg.be/

. Liste des abréviations

OTP : mot de passe a usage unique

OTC : code a usage unique

AMF : authentification multifacteur

API : interface de programmation d’application
T&C : conditions générales

e IAM : identification (forte) et gestion de |'acces aux applications externes de
I’AFMPS
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