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1. Introduction

Le nouveau portail de ’'AFMPS regroupe différentes applications mises a disposition des
utilisateurs externes de I'AFMPS et permet d’avoir un point d’entrée commun. De ce fait, les
utilisateurs ayant besoin d’accéder a plusieurs de ces applications pourront le faire avec le
méme identifiant, sans devoir créer un compte pour chacune d’elles. De plus, avec ce nouveau
portail, il est désormais possible pour les « responsables » d’'établissements d’ajouter d’autres
utilisateurs sans nécessiter d’intervention de I’AFMPS. A noter que l'accés au portail est
personnel : toute personne devant y accéder doit créer son propre compte.

2. Acceés au portail
Lien vers le nouveau portail de I’'AFMPS : https://app.fagg-afmps.be

2.1. Premiére connexion : activation du compte

Si une personne est invitée a accéder a une application et qu’elle ne posséde pas encore de

compte, elle recevra un e-mail automatique avec les instructions pour |'activer. Deux

possibilités existent :

- la personne a communiqué son numéro de registre national et a été invitée via ce dernier :
elle pourra alors se connecter directement via eID/Itsme ;

- la personne a été invitée uniquement avec son adresse e-mail : elle devra alors définir un
mot de passe et configurer une application d’authentification sur son mobile.

2.1.1. Utilisateur invité via numéro de registre national

Sommaire des étapes (détaillées ci-dessous)

1) Cliquez sur le lien de l'invitation recue par e-mail ou allez sur https://app.fagg-afmps.be.
Remarque : si I'e-mail mentionne un mot de passe temporaire, il s'agit d’'une invitation via
adresse e-mail (cfr « 2.1.2. Utilisateur invité via son adresse e-mail »).

2) Premiére authentification via eID/itsme.

3) Acceptez les termes et conditions.

Détails
Une fois invité, l'utilisateur recevra un e-mail automatique.

Vous étes invité a activer un compte dans IAM AFMPS pour la ou les société(s) suivante(s):

* SoHO test
Pour la ou les application(s) et role(s):

* BIOVIGILANCE / IAM_EXTERNAL USER_MANAGER
* BIOVIGILANCE / BIO_ROLE_FO_USER

Activez votre compte en cliquant sur le lien ci-dessous et vous pourrez Commencer.
Confirmez votre invitation

Cordialement

IAM AFMPS

En cliquant sur « Confirmez votre invitation » |'utilisateur sera redirigé vers la page de login du
portail de ’AFMPS, ou il pourra se connecter via eID/itsme.
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Francais v

Connectez-vous a votre compte

Courriel

Mot de passe

[J Se souvenir de moi

Mot de passe oublié ?

Connexion

ou

°Q

Connexion via elD / Itsme

Une fois authentifié, il devra ensuite accepter les termes et conditions (uniquement lors de la

premiere connexion).

2.1.2.

Utilisateur invité via son adresse e-mail

Sommaire des étapes (détaillées ci-dessous)
1) Cliquez sur le lien de l'invitation recue par e-mail ou allez sur https://app.fagg-afmps.be.

2)
3)
4)
5)

Authentification par mobile (OTP).
Acceptez les termes et conditions.

Définissez un nouveau mot de passe.

Premiére authentification via adresse e-mail et mot de passe indiqué dans I'e-mail.

), AFMPS/Portail AFMPS/Connexion et gestion des acces
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Détails
Une fois invité, 'utilisateur recevra un e-mail automatique.

cnerchere ([ D

Vous étes invité a activer un compte dans 1AM AFMPS pour la ou les société(s) suivante(s)

Pour la ou les application(s) et role(s):

* BIOVIGILANCE / IAM_EXTERNAL_USER_MANAGER
* BIOVIGILANCE / BIO_ROLE_FO_USER

Activez votre compte en cliquant sur le lien ci-dessous et vous pourrez commencer.
Confirmez votre invitation

Voici votre password pour votre premiére connexion —

Important:
Si vous ne vous connectez pas dans les 14 jours suivant la réception de ce mail, votre compte sera désactivé. Si cela se produit, veuillez
contacter TAFMPS.

Cordialement

IAM AFMPS

En cliquant sur « Confirmez votre invitation », |'utilisateur sera redirigé vers la page de login
du portail, ou il devra indiquer son adresse e-mail et le mot de passe mentionné dans I'e-mail.

afmps

Frangais v

Connectez-vous a votre compte

- ™)
Courriel
Mot de passe

Y v
[J se souvenir de moi Mot de passe oublié ?

Connexion

ou

5 Connexion via elD / ltsme

j AFMPS/Portail AFMPS/Connexion et gestion des acces
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Remarque : le mot de passe temporaire fait toujours 14 caractéres. Lors de sa copie, le logiciel
de l'utilisateur (exemple : Outlook) ajoute parfois un espace a la fin. Il faut donc supprimer ce
15e caractére, si présent, lors de son collage.

L'utilisateur devra ensuite lier/configurer I'authentification par mobile (obligatoire) en scannant
le QR code qui apparaitra |'écran.

Francais v

Configuration de l'authentification
par mobile

A

Vous devez configurer l'authentification par mobile pour activer votre

compte.

1. Installez une des applications suivantes sur votre mobile:
Microsoft Authenticator
Free QTP

Google Authenticator
Authy

2. Ouvrez I'application et scannez le QR-code ou entrez la clef.

Impossible de scanner?

3. Entrez le code a usage unique fourni par I'application et cliquez sur

Sauvegarder pour terminer.

Code a usage unigue *

Soumettre

Aprés avoir scanné le QR code, |'application mobile affiche un code a 6 chiffres a mettre dans
le champ « Code a usage unique ». Pour plus d'informations concernant cette authentification
mobile, voir « 2.4. Authentification mobile et code a usage unique ».

La derniére étape consiste a définir un nouveau mot de passe personnel et accepter les termes
et conditions.

Les régles concernant le mot de passe personnel sont les suivantes :

minimum 14 caractéres,

au moins une lettre majuscule,

au moins une lettre minuscule,

au moins un chiffre,

au moins un caractére spécial (!, @, $ ...),

ne doit pas contenir I'adresse e-mail ou le hom de l'utilisateur,

doit étre différent des 10 derniers mots de passe.

6110



Exemple de mot de passe non accepté : « test456 » (trop court, pas de majuscule, pas de
caractére spécial).

2.2. Connexions ultérieures

Lors de ses prochaines connexions, |'utilisateur pourra s’authentifier plus rapidement.

e Via elD/itsme : simplement en cliquant sur le bouton et en s’authentifiant.

e Via adresse e-mail : en entrant I'adresse e-mail, le mot de passe personnel et le code a
usage unique (authentification mobile).

2.3. Passer d’adresse e-mail a eID/itsme

Si un utilisateur invité via adresse e-mail désire passer a |'authentification via eID/itsme
ultérieurement, c’est tout a fait possible (il doit avoir déja activé son compte !). Pour cela, il
doit s'authentifier en cliquant sur le bouton eID/itsme. Il lui sera ensuite demandé d’également
s’authentifier avec son adresse e-mail, mot de passe et code unique.

O Se souvenir de moi Mot de passe oublié ?

Connexion

Le systéme va alors lier son numéro de registre national (eID/itsme) avec son compte
existant. Lors de ses prochaines connexions, il pourra simplement s‘authentifier via itsme/elD.

2.4. Authentification mobile et code a usage unique

Il existe de multiples applications d’authentification mobile. L'utilisateur peut utiliser celle qui
lui convient le mieux.

Exemples.

15:47 & B =l 58%@ 15:46

- microsoft authenticator Q9 € google authenticator

Google Authenticator
Google LLC Install

Microsoft Authenticator

> Installed
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La section ci-dessous explique comment utiliser ce type d’application lors de la premiéere
connexion au portail de I’'AFMPS.

Remarque : le visuel et/ou les boutons de ces applications peuvent évoluer dans le temps,
mais leur fonctionnalité reste la méme.

Voici les étapes a suivre.

e Ouvrez I'application.

e Cliquez sur le bouton se trouvant en bas a droite de |I'écran principal. En général, ce bouton
a pour icone un QR code ou un « + »,

o Si ce bouton n’est pas présent, cliquez sur « Ajouter un compte » (ou l'icone « + »,
selon l'application) et choisissez d’ajouter un compte professionnel.

e Choisissez de scanner un QR code et autorisez |'application a utiliser |'appareil photo de
votre smartphone.

e Scannez le QR code affiché sur votre écran d’ordinateur.

e Sélectionnez le compte nouvellement ajouté (« FAMHPExternals ») dans |'application pour
afficher le code a usage unique.

# T w4 0611

Accounts c

’Q‘ Evernote
225937 &

" Facebook

683232 &

G Google

937233 ©

' Twitter
277918 ©

’Q‘ WordPress.com

8797264 &

Entrez ce code a 6 chiffres sur votre ordinateur dans le champ « Code a usage unique ».
Facultatif : il est possible de renommer le compte ajouté pour mettre « Portail AFMPS »,
par exemple.

3. Gestion des accés aux applications

3.1. Principe

Les droits d'accés aux différentes applications du portail sont gérés selon une structure et
procédure précises.

L’AFMPS est responsable de la gestion de la liste des établissements et de la désignation
d’au moins un « gestionnaire d'accés » par établissement (hopital, établissement de
transfusion sanguine, établissement SoHO ...) et par application. Comme tout utilisateur, ce
gestionnaire recoit une invitation et active son compte selon la procédure décrite dans ce
document.

Une fois son compte activé, chaque gestionnaire d’acceés a la possibilité d’ajouter ou de

supprimer d’autres utilisateurs (non-gestionnaires) a ses établissements pour qu'ils aient

également accés a une application donnée. Ainsi, chaque établissement peut gérer I'accés de
ses collaborateurs sans I'intervention de I'AFMPS, a I'exception de ses gestionnaires.
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En cas de probleme, 'AFMPS peut également, a la demande, ajouter des utilisateurs non
gestionnaires. Vous pouvez envoyer cette demande par e-mail a votre correspondant de
I’'AFMPS s’occupant de I'application que vous utilisez.

3.2. Ajouter d’autres utilisateurs (gestionnaires uniquement)
Une fois authentifié dans le portail de ’'AFMPS, le gestionnaire arrive devant un écran
reprenant toutes les applications auxquelles il a acces.

N e be

5 Agence Fédérale des Médicaments et des Produits de Santé Accueil  Moi?

Le portail web IAM de 'AFMPS

Le portail web 1AM de IAFMPS a été développé dans le cadre d'un projet visant & proposer une identification ( robuste ) et une gestion des accés aux applications externes de IAFMPS pour les
utilisateurs et les services externes.

| Objectifs

@ entification/authentification :Intégrer le Keycloak de AFMPS au federal Authentication Service (AS) via OpeniD Connect (oidc) pour permetire Fauthentification MFA des utilisateurs externes,
o Autorisation : Développer une application personnalisée pour lier lidentité fournie A une liste de rbles pour une application spécifique.

o Fournir une application web en self-service aux utilisateurs externes authentifiés pour créer une clé API pour une application dédiée.

o Fournir un service central avec les utilisateurs/organisations et les rales concernant IAFMPS,

Pour l'instant, le portail web peut étre utilisé par des acteurs ayant des priviléges pour gérer ou accéder & une ou plusieurs applications externes de IAFMPS. Les priviléges sont basés sur les

role spécifiques de l'application. Ci-dessous, vous trouverez les applications auxquelles vous avez accés.

FAMHP Connect HemoVigilance BioVigilance

L'application pour gérer les acces d’autres utilisateurs est « FAMHP Connect ».
Dans cette application, le gestionnaire doit cliquer soit sur « Utilisateurs » en haut de I’écran,
soit sur le bouton « Aller dans l'onglet utilisateurs ».

BN - [ be

:E‘_: FAMHP Connect Home Utilisateurs Mon Profil

Mes informations:

prénem: QI
o QD

NISS:

Organisations:

Vous pouvez gérer laccés des utilisateurs pour les applications suivantes:

BIOVIGILANCE HEMOVIGILANCE
Allez dans l'onglet Allez dans l'anglet
Utilisateurs utilisateurs

Le nouvel écran contient la liste des utilisateurs des organisations auxquelles appartient le
gestionnaire. Notez que le gestionnaire ne se voit pas lui-méme dans la liste.

} AFMPS/Portail AFMPS/Connexion et gestion des acces
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g FAMHP Connect Home Utilisateurs Mon Profil
APPLICATIONS BIOVIGILANCE P —— [ — T ——
HEMOVIGILANCE e o
Email Roles dispanibles -
Organisation Statut de laccés v
Effacer  Soumettre
statut du statut
compte de Email d’identification T} Email de contact TL Prénom T} Nom T} Organisation Tl Roles Tl Actions
utilisateur laccés
v ¥ Y A Né Y
® manager G "- (] [ ] hespital test BIO_ROLE_FO_USER @ 7 '
® Actif ’- [ ] [ ] SaHO test BIO_ROLE_FO_USER @)~ B

Remarque : les boutons d’action pour modifier et supprimer un utilisateur sont désactivés sur
les lignes concernant un autre gestionnaire (« Manager »). Seule I'AFMPS peut les
modifier/supprimer.

Le gestionnaire a la possibilité d’ajouter un utilisateur via deux boutons.

e « Ajouter un nouvel utilisateur via e-mail » : pour ajouter un utilisateur qui a partagé
uniguement son adresse e-mail. Il devra activer son compte avec un mot de passe
temporaire et une authentification mobile (cfr « 2.1.2. Utilisateur invité via son adresse e-
mail »).

e « Ajouter un nouvel utilisateur via NISS » : pour ajouter un utilisateur qui a partagé
son numéro de registre national avec le gestionnaire. Il pourra activer son compte via
itsme/elID (cfr « 2.1.1. Utilisateur invité via numéro de registre national »).

3.3. Demande d’ajout/de suppression de gestionnaires

S'il faut ajouter ou supprimer un gestionnaire, la demande doit étre envoyée par e-mail a
I’'AFMPS (personne de contact pour votre application). Les informations dont I’'AFMPS a besoin
concernant le nouveau gestionnaire sont :

e |le nom,

e le prénom,

e lalangue,

e l'adresse e-mail.

Si un gestionnaire est supprimé, les utilisateurs qu’il a ajoutés perdront leur accés a
I'application. Pour leur redonner acceés, il suffit qu’un autre gestionnaire accéde a 'application
« FAMHP Connect » et clique sur un bouton pour réactiver chaque utilisateur concerné.

Statut du Statut Email de
compte de Email d'identification Tl contact 11 Prénom Tl Nom T} Organisation Tl Roles Tl Actions
utilisateur laccés
Y Y Y Y Y Y
. Hospital
L] — — - Hemovigilance HEM_ROLE_FO_USER e 2z (&

j AFMPS/Portail AFMPS/Connexion et gestion des acces
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