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1. Inleiding

Het nieuwe FAGG-portaal bundelt verschillende applicaties die beschikbaar zijn voor externe
gebruikers van het FAGG en biedt één centraal toegangspunt. Gebruikers kunnen met één
login toegang krijgen tot meerder applicaties, zonder voor elke applicatie een apart account te
moeten aanmaken. Bovendien kunnen toegangsbeheerders via het portaal andere gebruikers
toevoegen zonder tussenkomst van het FAGG. Het is belangrijk om te weten dat de toegang
tot het portaal persoonlijk is: elke persoon die toegang nodig heeft, moet een eigen account
aanmaken.

2. Toegang tot het portaal
Link naar het nieuwe FAGG-portaal: https://app.fagg-afmps.be

2.1.  Eerste login: accountactivering
Wanneer een persoon wordt uitgenodigd om een applicatie te gebruiken en nog geen account
heeft, ontvangt die persoon een automatische e-mail met instructies voor het account te
activeren. Er zijn twee mogelijkheden.
- De persoon heeft zijn of haar rijksregisternummer doorgegeven en is op basis daarvan
uitgenodigd: inloggen kan rechtstreeks via elD/Itsme.
- De persoon is alleen uitgenodigd met zijn of haar e-mailadres: hij/zij moet dan een
wachtwoord instellen en een authenticatie-app configureren op zijn of haar GSM.

2.1.1. Gebruiker uitgenodigd via rijksregisternummer

Overzicht van de stappen

1) Klik op de link in de uitnodigingse-mail of ga naar het portaal.
Let op: als de e-mail een tijdelijk wachtwoord vermeldt, gaat het om een uitnodiging die
per e-mail is verzonden (zie ‘2.1.2. Gebruiker uitgenodigd via zijn/haar e-mailadres’).

2) Meld je voor de eerste keer aan via eID/itsme.

3) Accepteer de algemene voorwaarden.

Details
Na de uitnodiging ontvangt u een geautomatiseerde e-mail.

Beste (G

U wordt uitgenodigd om een account te activeren in 1AM FAGG voor de volgende firma('s) :
¢ SoHO test

Voor de applicatie(s) en rol(len):

¢ BIOVIGILANCE / BIO_ROLE_FO_USER
¢ BIOVIGILANCE / IAM_EXTERNAL_USER_MANAGER

Activeer uw account via onderstaande link, daarna kan u aan de slag gaan.
Bevestig uw uitnodiging
Met vriendelijke groeten

IAM FAGG

Door op de link ‘Bevestig uw uitnodiging’ te klikken, wordt u doorgestuurd naar de inlogpagina
van het FAGG-portaal, waar u kunt inloggen via elD/itsme.
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Inloggen
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Na authenticatie moet u de algemene voorwaarden accepteren (alleen bij de eerste login).

2.1.2. Gebruiker uitgenodigd via zijn/haar e-mailadres

Overzicht van de stappen

1) Klik op de link in de uitnodigingse-mail of ga naar het portaal.

2) Log voor de eerste keer in met uw e-mailadres en het wachtwoord dat in de e-mail staat
vermeld.

3) Voer de mobiele authenticatie (OTP) uit.

4) Accepteer de algemene voorwaarden.

5) Stel een nieuw wachtwoord in.

} FAGG/Webportaal - Inlog en toegangsbeheer
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Details
Na de uitnodiging ontvangt u een geautomatiseerde e-mail.

U wordt uitgenodigd om een account te activeren in 1AM FAGG voor de volgende firma(’s) :

Voor de applicatie(s) en rol{len):

+ BIOVIGILANCE / BIO_ROLE_FO_USER
¢ BIOVIGILANCE / IAM_EXTERNAL_USER_MANAGER

Activeer uw account via onderstaande link, daarna kan u aan de slag gaan
Bevestig uw uitnodiging

Dit is uw wachtwoord voor uw eerste verbinding: —

Belangrijk :
Indien u zich niet aanmeldt binnen 14 dagen na ontvangst van deze e-mail, wordt uw account gedeactiveerd. Indien dit gebeurt, neem contact
op met FAGG.

Met vriendelijke groeten

IAM FAGG

Door op de link ‘Bevestig uw uitnodiging’ te klikken, komt u op de inlogpagina van het portaal
terecht, waarbij u het e-mailadres en wachtwoord uit de e-mail moeten invoeren.

Inloggen met uw account

E-mailadres
Wachtwoord
O Ingelogd blijven Wachtwoord vergeten?
Inloggen
OF
S
- {B Aanmelden met elD / Itsme

Let op: het tijdelijke wachtwoord is altijd 14 tekens lang. Bij het kopiéren kan de software van
de gebruiker (bv. Outlook) een spatie aan het einde toevoegen. Verwijder daarom dit 15e
teken bij het plakken.

De gebruiker moet vervolgens (verplicht) mobiele authenticatie koppelen/configureren door de
QR-code op het scherm te scannen.
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Mobile Authenticator Setup

A

U moet de Mobile Authenticator configuren om uw account te activeren.
1. Installeer een van de volgende applicaties op uw mobile telefoon

Microsoft Authenticator
Free OTP

Google Authenticator
Authy

2. Open de applicatie en scan de QR-code

Lukt het scannen niet?

3. Voer de eenmalige code die door de applicatie is aangeleverd in en klik
op Verzenden om de setup te voltooien

Authenticatiecode *

Verzenden

Na het scannen van de QR-code toont de mobiele applicatie een 6-cijferige code die u in het
veld ‘Eenmalige code’ moet invoeren. Voor meer informatie over deze mobiele authenticatie,
zie ‘2.4. Mobiele authenticatie en eenmalige code’.

Vervolgens moet u een nieuw persoonlijk wachtwoord instellen en de algemene voorwaarden
accepteren.

Het wachtwoord moet voldoen aan volgende voorwaarden:

minimale lengte: 14 tekens;

minstens 1 hoofdletter;

minstens 1 kleine letter;

minstens 1 cijfer;

minstens 1 speciaal teken (!, @, $ ...);

mag niet het e-mailadres of gebruikersnaam bevatten;

moet verschillen van de laatste 10 wachtwoorden.

Voorbeeld van een ongeldig wachtwoord: ‘test456’ (te kort, geen hoofdletters, geen speciale
tekens).

2.2. Volgende aanmeldingen

Bij volgende aanmeldingen kunt u zich in minder stappen authenticeren.

e Via elD/itsme: klik eenvoudig op de knop en authenticeer.

e Via e-mailadres: voer uw e-mailadres, persoonlijk wachtwoord en eenmalige code (mobiele
authenticatie) in.

2.3. Overstappen van e-mailadres naar eID/itsme

Als u via e-mail bent uitgenodigd en later wil overschakelen naar elD/itsme-authenticatie, is
dat mogelijk (u moet uw account wel al geactiveerd hebben). Om dit te doen, moet u zich
eerst authenticeren door op de eID/itsme-knop te klikken. Vervolgens wordt u gevraagd zich
opnieuw te authenticeren met uw e-mailadres, wachtwoord en unieke code.
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Inloggen met uw account

(i ]
Authenticeer om uw account te koppelen FAS

E-mailadres

Wachtwoord

(J Ingelogd blijven Wachtwoord vergeten?

Inloggen

Het systeem koppelt vervolgens uw rijksregisternummer (eID/itsme) aan het bestaande
account. Bij volgende aanmeldingen kunt u zich eenvoudig authenticeren via itsme/elD.

2.4. Mobiele authenticatie en eenmalige code
Er zijn diverse mobiele authenticatie-apps beschikbaar. Gebruikers kunnen de app kiezen die
het beste bij hun behoeften past.

15:47 @ B A5l 58%@ 15:46 i D5l 59% @

& | google authenticator Ql 9

Google Authenticator
* Google LLC Install

microsoft authenticator Q| 9

Microsoft Authenticator

Installed

In dit gedeelte wordt uitgelegd hoe u dit type applicatie kunt gebruiken wanneer u voor het
eerst inlogt op het FAGG-portaal. Let op: het uiterlijk en/of de knoppen van deze applicaties
kunnen in de loop der tijd veranderen, maar de functionaliteit blijft hetzelfde.

e Open de applicatie.
e Kilik op de knop rechtsonder in het hoofdscherm, meestal weergegeven als een QR-code of
een '+’ pictogram.
o Als deze knop er niet is, klik dan op ‘Account toevoegen’ (of het '+’ pictogram,
afhankelijk van de applicatie) en kies ervoor om een zakelijk account toe te voegen.
e Kies ervoor om een QR-code te scannen en geef de applicatie toestemming om de camera
van uw smartphone te gebruiken.
e Scan de QR-code die op uw computerscherm wordt weergegeven.
e Selecteer het zojuist toegevoegde account (‘FAMHPExternals’) in de applicatie om de
eenmalige code weer te geven.
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Accounts c

’Q‘ Evernote
225937 &

" Facebook

683232 &

e Google

937233 &

' Twitter
277918 ©

R WordPress.com

8797264 &

- Voer deze 6-cijferige code in op uw computer in het veld ‘Eenmalige code’.
- Optioneel: u kunt het toegevoegde account bijvoorbeeld hernoemen naar ‘FAGG-
Portaal’.
3. Toegangsbeheer voor applicaties
3.1. Principe
De toegangsrechten tot de verschillende applicaties op het portaal worden beheerd volgens
een specifieke structuur en procedure.

Het FAGG is verantwoordelijk voor het beheer van de lijst met instellingen en het aanwijzen
van ten minste één ‘toegangsbeheerder’ per instelling (ziekenhuis, bloedinstelling, SoHO-
instelling, enz.) en per applicatie. Net als elke gebruiker ontvangt deze beheerder een
uitnodiging en activeert hij/zij zijn/haar account volgens de procedure die in dit document
wordt beschreven.

Zodra het account is geactiveerd, kan elke toegangsbeheerder andere gebruikers (niet-
beheerders) van hun instelling toevoegen of verwijderen, zodat ook zij toegang hebben tot
een bepaalde applicatie. Zo kan elke instelling de toegang voor haar personeel beheren zonder
tussenkomst van het FAGG, met uitzondering van de beheerders. In geval van problemen kan
het FAGG op verzoek ook niet-beheerders toevoegen. U kunt dit verzoek per e-mail sturen
naar uw FAGG-contactpersoon die verantwoordelijk is voor de applicatie die u gebruikt.

3.2. Andere gebruikers toevoegen (alleen beheerders)

Nadat de manager is ingelogd op het FAGG-portaal, komt u op een scherm terecht met een
overzicht van alle applicaties waartoe u toegang hebt.
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Het IAM-webportaal van het FAGG

Het IAM-webportaal van het FAGG is ontwikkeld in het kader van een project om externe gebruikers en diensten te voorzien van (sterk) identificatie- en toegangsbeheer tot externe applicaties

van het FAGG.

| Doelstellingen
Identificatie/authentificatie: Keycloak van het FAGG integreren in de Federal Authentication Service (FAS) via OpeniD Connect (oidc) om MFA-authenticatie van externe gebruikers mogelijk te
maken.

o Autorisatie : Ontwikkel een aangepaste toepassing om de verstrekte identiteit te binden aan een lijst een rol voor een specifieke toepassing.

o Zorg voor een ieni voor

o Zorg voor een centrale service met gebruikers/organisaties en rollen met betrekking tot FAGG. IDP gebaseerd op deze database om authenticatie te voorzien voor externe toepassingen

eerde externe gebruikers om een API-sleutel te maken voor een specifieke toepassing.

Momenteel kan de portaalsite gebruikt worden door actoren met privileges voor het beheer van of toegang tot &n of meerdere externe FAGG-toepassingen. De privileges zijn gebaseerd op de

applicatiespecifieke rol. Hieronder vindt u de applicaties waartoe u toegang hebt.

HemoVigilance BioVigilance

FAMHP Connect

at om gebruikers en API Key Igen van ernstige

assingen waarvoor erkingen bij dc

De applicatie voor het beheren van de toegang van andere gebruikers is ‘FAMHP Connect’.
In deze applicatie moet u klikken op ‘Gebruikers’ bovenaan het scherm of op de knop ‘Ga naar

tabblad Gebruikers'.

EN FR

Mijn Profiel (> Uitloggen

g FAMHP Connect Home Gebruikers

Mijn informatie:

voornzam: (D
achternaam: (D
NISS: -

Organisaties:

U kunt de gebruikersrechten beheren voor de volgende toepassingen:

BIOVIGILANCE HEMOVIGILANCE
Ga naar tabblad Ga naar tabblad
Gebruikers Gebruikers

Het nieuwe scherm toont vervolgens de lijst met gebruikers van de organisaties waartoe de
beheerder behoort. Merk op dat u zichzelf niet in de lijst ziet staan.

)& FAGG/Webportaal - Inlog en toegangsbeheer
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& FAMHP Connect Home Gebruikers Mijn Profiel
APPLICATIES
BIOVIGILANCE + Nieuwe gebruiker toevoegen via email - Nieuwe gebruiker toevoegen via NISS
HEMOVIGILANCE Voornaam Achternaam
Email Beschikbare rollen v
Organisatie Status van toegang v
Wissen Indienen
Status van SBWS Emailvooridentifiatie oL Voomaam  Achtemaam  Orgamisatie oo s
gebruikersaccount n 1 i
toegang
Y Y Y Y Y Y
[ ] D e — [ ] - hospital test ~ BIO_ROLE FO_USER (@) (2 (@
o [ anocer RS - BB @  oows  soroefoustR (@) (2) (@

Let op: De actieknoppen voor het wijzigen en verwijderen van een gebruiker zijn uitgeschakeld

voor regels die betrekking hebben op een andere beheerder (*Manager’). Alleen het FAGG kan

deze wijzigen/verwijderen.

U hebt vervolgens de mogelijkheid om een gebruiker toe te voegen via twee knoppen.

¢ Nieuwe gebruiker toevoegen via email: om een gebruiker toe te voegen die alleen zijn
of haar e-mailadres heeft gedeeld. Deze gebruiker moet zijn of haar account activeren met
een tijdelijk wachtwoord en mobiele authenticatie (zie ‘2.1.2. Gebruiker uitgenodigd via
zijn/haar e-mailadres’).

¢ Nieuwe gebruiker toevoegen via NISS: om een gebruiker toe te voegen die zijn of haar
rijksregisternummer met de beheerder heeft gedeeld. Deze gebruiker kan zijn of haar
account activeren via itsme/elD (zie ‘2.1.1. Gebruiker uitgenodigd via
rijksregisternummer’).

3.3. Verzoek om managers toe te voegen/verwijderen

Als u een beheerder wilt toevoegen of verwijderen, moet u het verzoek per e-mail naar het
FAGG (contactpersoon voor uw applicatie) sturen. Het FAGG heeft de volgende informatie
nodig voor de nieuwe beheerder:

e achternaam;

e voornaam;
e taal;

e e-mailadres.

Als een beheerder wordt verwijderd, verliezen de gebruikers die hij of zij heeft toegevoegd de
toegang tot de applicatie. Om de toegang te herstellen, hoeft een andere beheerder alleen
maar de ‘FAMHP Connect’ applicatie te openen en op één knop per betreffende gebruiker te
klikken.

Status

Status van Email voor identificatie Email voor e c
gebruikersaccount van 1l contact Tl Voornaam T| Achternaam T1 Organisatie 1 Rollen T| Acties
toegang
Y i ' Y Y Y
. — -— e . eocess @@
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